business online security system

PT. Elitser IT Solutions Indonesia
(earlier PT.Javasoftech Indo)

Gedung Menara Anugrah Lantai 19
Kantor Taman E3.3 JL.Mega Kuningan Lot 8.6-8.7
Kawasan Mega Kuningan Jakarta Selatan 12950
Phone: (62-21) 57950706
Fax: (62-21) 57950707

Strictly Confidential

lof1l



Executive Summary:

Saat ini internet menjadi suatu kebutuhan mendasar dalam semua bisnis. Kebutuhan akan
pemakaian internet yang sangat tinggi di perkantoran menjadi perhatian beberapa perusahaan:
*  Memerlukan waktu yang sangat lama untuk mengakses internet.
* Pegawai menghabiskan bandwith dengan men-download file musik dan video yang
besar.
* Pegawai menghabiskan waktu dengan men-download file yang tidak perlu.

Jika demikian, maka BOSS solusinya.

Disaat internet membantu untuk mengembangkan perusahaan anda, tak terbatasnya untuk
mengakses internet dapat mengurangi ancaman keamanan dan dapat mengakibatkan dampak
yang negative terhadap individu, performa jaringan maupun manajemen. THE BOSS
memungkinkan perusahaan untuk mengerti dan memonitor pemakaian internet, sementara itu
dapat mengambil langkah-langkah yang efektif untuk menyediakan kebijakan untuk mengontrol
akses internet.

Caching Situs:

* Mengurangi kesibukan pada IP jaringan dan meningkatkan waktu respon pengguna
= Menghilangkan beban statis isi situs dan hanya membuat yang dinamis

* Menghemat bandwidth sampai sekitar 40-60 %

* Menaikkan kinerja dengan mengcache entri DNS

* Menghilangkan latensi yang mengontak server DNS

Penyaringan Situs yang Efektif:

* Memberhentikan akses yang mengarah ke situs internet yang dipertanyakan

= Memberhentikan akses yang mengarah ke P2P yang tidak tertutup

= Memberhentikan pengunduhan file yang terblokir berdasarkan ekstensi file

= Memblokir akses yang mengarah pada isi pornografi, kekerasan atau hal-hal yang
merugikan lainnya

= Memblokir belanja online, perjudian, pencarian lowongan pekerjaan, pesan instan

= Para pendidik harus menjaga sekolah dan perpustakaan aman dan mematuhi
dengan peratuhan seperti the federal Children’s Internet Protection Act (CIPA).

Akses ke Basis Data URL

= Akses internet diatur melalui daftar control IMS yang dinamis

= Basis data dari jutaan situs internet terorganisir ke dalam kategori berbeda untuk
pilihan penerapan peraturan yang mudah disesuaikan

*  Memiliki ruang lingkup yang luas dari (Spyware, malware, P2P), kerahasiaan (chat,
IM), dan manajemen bandwidth (Internet radio/ TV, streaming media).
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Manajemen Kebijakan Fleksibel:

Kebijakan dibuat berdasarkan pengguna, grup, IP dan cakupan IP

Pilihan penyaringan berdasarkan waktu dalam sehari, hari dalam seminggu, tipe file
(jpg, .mp3, etc.); alamat URL/IP; lalu lintas HTTP/HTTPS

Menerapkan kebijakan akses internet menurut keperluan dan meningkatkan
manajemen bandwidth

Tidak memperbolehkan, memperbolehkan, memperingatkan / pilihan blokir secara
halus; mengesampingkan pemberian hakDeny, membuat penyesuaian, daftar
pemblokiran, daftar yang dibolehkan, keseluruhan pemblokiran / yang dibolehkan
Fungsi penyaringan yang sangat kuat dengan kesederhanaan tunjuk dan klik
Membuat admin cepat dan efisien

Laporan rinci pemakaian situs:

Grafik laporan yang bagus

Cepat memahami pemakaian situs organisasi anda

Menjalankan analisa kebijakan pemakaian situs

Tatap muka berbasis web yang mudah digunakan

Kecenderungan pemakaian situs berdasarkan kategori, lokasi, atau pribadi
Manajemen, personalian, atau staf lainnya dapat menjalankan tanpa keterlibatan IT

Sekilas keistimewaan:

Peningkatan penjelajahan

0
0
(0]

Caching isi
Mendukung semua penjelajah situs
Penyaringan isi berdasarkan gerbang keluar

Manajemen terdepan

O O O O

Kebijakan
Kebijakan berdasarkan pengguna / jaringan

Kebijakan berdasarkan waktu
Kebijakan berdasarkan situs internet
Kebijakan berdasarkan grup

o

(0]
0
(0]

Akses tatap muka berbasis web

Tatap muka yang mudah digunakan

Laporan kebiasaan menjelajah (inbuilt)

Laporan dan analisa catatan yang luas (3rd Party)

Pengesahan

Internal

o NTLM

Basis Data Eksternal

0 Active Directory
o LDAP
0 MSNT
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o RADIUS

Security

Transparent caching

Firewall with DMZ

Predefined rule sets

Port Forwarding

Secure access

Allow/Deny Policies

Cookie control

Content script control

Secured Internet gateway

CHAT & P2P Application blockage

O O O0OO0OO0OO0OO0OOoOOoOOo

Web-page / web-site blocking

0 Categorized Website white/black lists
0 Block/redirect domains and URLs
0 Mime type white/Black Lists

Pre Pre-fetching

Multi-threaded pre-fetching allows you to download multiple web-objects simultaneously

Browser based GUI

Manage your corporate policy remotely, with your favorite browser.

Log Reports
Review and analyze the internet usage and check if your policy configurations are delivering the
desired results. Through a 3rd party log analyzer find out what the user/IP has done, which sites

he visited, the time of request, what content was downloaded etc

Request Forwarding

Forward requests through firewalls and other proxy servers
Cookie Filter
Block cookies, that steal your confidential information, from all or specific web-sites

Categorized Surfing

Preset one or more white lists of web sites to individuals or Groups

Mime Type Filter
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Block download of movies, images, audio, flash, files from one or specific websites

URL Filter
Block content from undesirable sources like chat servers, banner servers etc

Group-Based Filter

Control Internet usage based on groups
Cost Control

Control overall internet costs

Reports:
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1. List of Visited Websites
Usage Statistics for IMS

Summary Period: December 2005 - URL
Generated 01-Jan-2006 00:02 GMT
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2. Host wise Internet Usage (Summary) :

Top 15 of 15 Total Sites

|

C# [ D | i | Hosmame
1 | 93156 2496% | 74848 2vsew| 338647 lisaw| 23|  3sew 1921631133
2 | BO033| 2145%| 61810 303w 665419 2228w | 120 1946w 19216813223

3 [ 54034 1sssw| 32328 1205w | 315470 1w0sew| 65) 1000w (192162119
4 40929 | 1007w | 22521 | £. 300 | 39156T 13.11% TS| 1154w (192168118
5 30949 8.20% 21877 3.15%! 200542 7.02% T2 11.08% (192 168 1.5
[ 24040 o4 19096 ?.12%! 255457 8.55% BE | 1zsaw (19216814
7 | 18497| wasw| 12439| sean| 137892 asaw| TI| 10eow[192168117

IT 13770 zeow | 10992 4.1u%| 91578 3.:_::'1%| 54 231w (192168112

9 | 9743 ze1w| 5373| z00%| 464071 1ssem| 40 sisw 19216311
10 3964 | 1oew| 2441 ooiw|  I8254| oewm| 14| 215w (192162116

11 | 3849 1osw| 2734 10ew| 67769 zam| 10|  1sew (102168133
12 1785 0:45% 950 n.35%| 17443 0:58% 6 oa2% [192.168.1.100
13 1402 0. 2% 1103 n.:u%! 13886 0 46%, 11 160w (192 1681 111
14 17 0,00 12 n.uu%! 63 0.00%: 1 0.15% (192 168 1250
15 | 2 u_nn%| l]! n.nu%l 3| 0.00%: 0 0 .00%, i192,168.1.253

3. Daily Internet Usage Summary (Full Month):

Day [ S| Pages | Wisiss [ R S <
1 GEBOI 1.95%' SO 1T 1331 Z.EaT _1;| zozw | 10O S ST SZOEG 1. 745
=2 24 i D.GG;I 1973 (B B D= 020 32| oasw =4 2G5 G T 1787TG | 0.c0%:
= 20= 005w I 153 O e =5 o.omes || 2 O =1we | A Pl S G233 [ER{E =38
-4 BLIT 2 1ETe SO0 2 aEen 1354 2. =oen | 24 = oowe | 1O G T IoRS1 1 ==
= 1191= o E=1- 0 HBTG2 =S 1==2=5 = . aaeh =25 = msen L=} SO_O0% SSTOS 1. =7
o 1SO090 ERec S 0N 11014 4. 109 1078 2=0% | 27 | 415w | 11 FE I 19GHSS | s 5o
T 17GaOn 4+ T 2% 11081 + 135 Z232T 4+ 9Fw | S 5 Zavs | 12 SO OO0 41813 (14 aooss
= 18308 4. 9= Dol = .TOF 1400 Fooes | 2T 4.15% | 11 TE I3% B 7TSE | 2005
o 1447 L=tk | 10=1 (a8 o3 =2 0LOT =1 OS2 4 IS ST 2OTTS 1.0
10 160461 4 E0e I 12002 4 4T 1717 .87 | IS =5 Z0% Tz_ S0 00w 1SGBTT | 52530
11 ZOBED S .S0F | 144907 540w 23O sz | 3T | seew | 12 SO O ZO0L1SD | .73
1= 1625 a G 10751 4 1T Zo1 S 5.2E%% E 4 D2 T:l_ [Tl N 1=2213> 4 .09
1= 183IET | 405w | L2DO8 | 4 z4wm | Z6SS5| sevw | 33| sosw | L1 | 7= =5 162327 | s asw
14 14313 = =aT 11073 2 1= S8 | 1 o0w | 23 = 540 L=J (e Bl S HA4466G 2 ==
1s 1ZAEZ = EAT DOS3I 1 e 1195 2 sown | L6 2 aew | T AT sBO7TI2 2. Ta%s
1«5 27T0= 072w 2080 O 785 203 O _3=%% [ O 2o = 20 00w 12014 O 4355
17 184680 5 01% 13GO0 5 OT 5 ZRGT So1Esh | 3R soaw | 11 TE IETn 107G | 5 549
18 16380 E3-1-1 5 10811 4 0= ZS10 S o | 23 = . 549 11 TE 3% 11748 = 089
1o 1422¢G% .2 1% D4 ERCEE 12900 Z. 7T | F1 4. 77en | 1L TE ZZFe BTADE | 2. 0=5%
pri B} 1=S7TO7 +.21% 107TT7TD 4 02 ZOL0O 430w | 25| zasw | o S0 OO 126545 | 4 .24%:
=21 1Z27oa0 = 42 Let= b § . T2 1TS0O =T | 2T 4. 15% o S0 00w 1Z3In2S 4149
prrd DO IH 2SS FTS1IO0 2 .EOF 1055 zoaswm | LS| z.=im | T G 1ITHIZ | 3.61%:
=23 41 001 = [eRtelek- 8 1 ooows | L 0159 1 E s =20 (e Tat- 8
=4 21961 5. BE 1314 50E % 210 4 03w | 2% 4. 00% | 10N [t AGADTS | 5 409
=25 141765 = =0%e 12170 4 SETe 1953 4 17w | L6 2 Aaws (= A0 OO GOTAH ==
25 TFETE 2 0= GI1S =S5 83> 1.7=% | IS 2 a6ws | T 4G ST TIEEASG | 2aass
27T 127To2 = St 10518 B W3 2059 4 40% | 24| 69| 10 S5 T AIDS1 1 475
Pt 15901 =100 10764 4 01 224l 2700 [ 25| zese| O [Tk GIXIIT | oS
priol 1042 2. TO¥ BOIO 2 DS 1768 F.Few | LT 2 S o S0 00T 4184 1555
=0 i B OO 155 | oosw 14 ooz | 2| oziwm| 4 2SS T Go8 | ooz
=1 17TTED 4T F 14142 52T FOLZX S.oaash | 0 + .52 £23 SZ ZZF TL1ZI LT | = 759
Strictly Confidential 7of11



Daily usage for Decenber 2885
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4. Hourly Internet Usage :

Hourly usage for Decenber 2085
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5. Top 75 Visited Websites :

Top 75 of 64053 Total URLs By KBytes
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Traffic Overview :

# Traffic Overview Incoming Traffic Outgoing Traffic Total Traffic Requests Percentage
By Data Sources
1 Example 32 MB 952.9 kB 4.2 MB 1347 I 1 00%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%p
By IP Addresses
1 192.41.0.101 953.1 kB 114.8 kB 1,097.9 kB 253 | 26.3%
2 192.41.0.8 427.6 kB 271.4 kB 695.9 kB 139 | | 16.7%
3 192.41.0.45 3668.5 kB 254.9 kB 621.4 kB 139 [ | 14,92
4 192.41.1.140 417.7 kB 11.1 kB 428.7 kB 144 [ | 10.3%
5 192.41.0.84 305.9 kB 118.7 kB 424.6 kB 192 [ | 10.2%
6 192.41.0.65 164.1 kB 13.2 kB 177.3 kB 12 | 4,29
7 192.41.0.205 95.8 kB 39.4 kB 135.2 kB 26 | 3.2%
2 192.41.0.63 119.8 kB 8.9 kB 128.7 kB 12 | 3.1%
9  192,41.1.199 92.7 kB 31.8 kB 124.5 kB [=10] | 3.0%
10 192.41.0.207 79.4 kB 42.8 kB 122.2 kB ak | 2.99%
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By Protocols

1 HTTP 1,922.5 kB 394.9 kB 2.3 MB 741 | 65.3%
2 ICg 816.7 kB 528.8 kB 1,345.5 kB 288 | 27.2%
3 POP3 445.2 kB 20.2 kB 465.4 kB 296 1 10.1%
4 S5L 38.5 kB 8.6 kB 47.1 kB 13 | 4.9%
5 SNTP 432 B 432 B 2654 B 9 | 2.1%
5 Realaudio 80.4 kB 352 B g81.2 kB 75 | 1.0%
5 FTP 34.9 kB SEZ2 B 35.6 kB 13 0.2%
5 DNS fize 432 B 944 B 9 0.0%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%0
By Content Types
1 W“ideo 2.4 MB 809.5 kB 3.2 MB 1040 N 70.9%
2 Image 542.5 kB 109.4 kB 651.9 kB 242 | 15.6%
3 web 257.9 kB 33.0 kB 290.9 kB 63 | 7.0%
4 Application 21.8 kB 249 B 22,7 kB 2 0.5%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%p
By Host Categories
1 Adult 2.9 MB 8296.7 kB 3.8 MB 1242 I 01.0%
2 Chat 133 kB 32.7 kB 165.7 kB 57 | 4.0%
3 Mews 69.3 kB 7.1 kB 76.4 kB 12 1.8%
4 Home 64.8 kB 8.5 kB 73.3 kB 19 1.8%
5 Adwvertising 54.4 kB 7.9 kB 62.2 kB 17 1.5%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%o
By Countries
1 UNITED STATES 2.1 MB 638.5 kB 2.8 MB ¥51 Hl c5.1%
2 UMITED KINGDOM 935.4 kB 162.0 kB 1,097.4 kB 303 | 26.3%
3 BRAZIL 46.4 kB 129.9 kB 176.3 kB 250 | 4, 2%
4 MEW ZEALAND 60.4 kB 15.5 kB 75.9 kB 25 1.8%
5 CAMNADA 39.0 kB 1,934 B 40.9 kB 5 1.0%
6 SPAIN 13.7 kB 2.7 kB 16.3 kB ] 0.4%
7 MNETHERLANDS 6.8 kB 1,669 B 8.5 kB 5 0.2%
8 AUSTRALIA oB 646 B 646 B 2 0.0%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%
By Months
1 June 3.2 MB 952.9 kB 4.2 MB 1347 I 1 00%%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%p
By Dates
1 6/20/2004 31 MB 950.5 kB 4.0 MB 1320 I O 0%
2 6/21/2004 128.7 kB 2.3 kB 131.1 kB 27 | 3.1%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%p
By Weekdays
1  Sunday 31 mMB 950.5 kB 4.0 MB 1320 I 0 9%
2 Monday 128.7 kB 2.3 kB 131.1 kB 27 | 3.1%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%o
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By Applications

1 Browser 1,621.1 kB 377.1 kB 1,998.3 kB 730 | 47.8%
2 ICqLite.exe 728.9 kB 281.4 kB 1,010.3 kB 181 | 24.2%
3 IExPLORE.EXE 427.6 kB 271.4 kB £598.9 kB 139 | | 16.7%
4 QUTLOOK.EXE 417.7 kB 11.1 kB 428.7 kB 144 [ | 10.3%
5 Skype.exe 21.9 kB 9 kB 30.9 kB 150 0.7%
6 intpro.exe 6.2 kB 3.0 kB 9.2 kB 3 0.2%
TOTAL 3.2 MB 952.9 kB 4.2 MB 1347 100%o
SUMMARY 3.2 MB 952.9 kB 4.2 MB 1347 10090
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